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Su soruyu goruyorsun: parolalar neden bir veritabaninda diiz
metin olarak saklanmamalidir? Kisa yanit, kayitlar ele geciren
herkesin parolalari kolayca okuyabilecegidir. Bu, kayitlar
alindig1 anda saklanan her parolanin acgiga ¢ikacagi anlamina
gelir. Bu yuzden parolalar1 okunabilir birakmak yerine
korumamiz gerekir. Bu kitap, bu korumanin nasil isledigini
tamamen yeni baslayanlar icin adim adim aciklar.
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Bir veritabaninin, kullanici hesaplari gibi bir sistem tarafindan

tutulan kayitlar toplulugu oldugunu anliyorsun. Her kayit,
kullanici ad1 ve parola gibi etiketlenmis veri parcalar: olan
alanlar igerebilir. Veritabani, sistemin bu bilgileri daha sonra
kontrol edebilmek i¢in sakladig: yerdir. Bir hesap
olusturdugunda, bilgilerinle birlikte yeni bir kayit eklenir.
Parola alani, burada en ¢ok 6nemsedigimiz kisimdir.
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Diiz metnin, parolanin kullanicinin yazdigi sekilde, higbir
degisiklik yapilmadan yazilmasi anlamina geldigini
goruyorsun. Bu sekilde saklamak, kaydin okunabilir parolanin
kendisini harf harf icermesi demektir. Hi¢gbir karistirma,
kodlama veya herhangi bir donusum yoktur. Kayda bakan
herkes parolay1 kullanicinin yazacagi gibi gorir. Bu, onu
saklamanin mumkun olan en basit ve en tehlikeli yoludur.
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Kayitlar ele gecgiren birinin onlar1 agip parolalari dogrudan
okudugunu hayal ediyorsun. Ozel bir beceri gerekmez ciinkil
parolalar zaten okunabilir metindir. Tahmin etmeleri,
cozmeleri veya herhangi bir arac¢ kullanmalar gerekmez;
sadece bakarlar. Duz metin riski budur: sir ortada durur.
Kayitlara sahip bir yeni baslayan bile her parolay1 saniyeler
icinde okuyabilir.



Kayitlarin tek bir kez ele gecirilmesinin, saklanan her parolay:
ayni anda aciga c¢ikardigini anliyorsun. Tek bir sizinti, yalnizca
bir kisiyi degil, o veritabaninda hesabi olan herkesi vurur.
Etkilenen her kullanicinin hesabi artik kayitlari elinde tutan
herkesin kotuye kullanimina aciktir. Zarar tek bir olayda tum
kullanicilara yayilir. Bu ylizden parolalarin nasil saklandigi
yalnizca bir hesap i¢in degil, herkes i¢cin bu kadar onemlidir.
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Bircok kisinin parolalar yeniden kullandigini, ayni parolayi
baska hizmetlerde de kullandigini goruyorsun. Bu nedenle bir
sistemden okunabilir bir parola, baska yerlerdeki hesaplar1 da
riske atabilir. Burada onu okuyan biri, e-postada, sosyal
medyada veya alisveris sitelerinde deneyebilir. Zarar, ele
gecirilen sistemle sinirh kalmaz. Bir sitedeki parola guvenligi,
kullanicinin diger hesaplari icin de 6nemlidir.
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Amaci anhiyorsun: sistemin orijinal parolay1 hi¢ geri okumasi
gerekmemelidir. Yalnizca girilen parolanin belirlenenle eslesip
eslesmedigini kontrol etmesi yeterlidir. Sistem parolay: hicbir
zaman gostermek veya birine geri gondermek zorunda
degildir. Bu tasarimi degistirir: okuyabilecegin bir seyi degil,
kontrol etmeni saglayan bir seyi sakla. Bu fikir, daha guvenli
saklamanin anahtaridir.




Bir karma yonteminin, parolay1 tek yonlu bir surecle sabit

gorunumli bir degere donustiurdugunu goruyorsun. O
degerden orijinal parolanin geri elde edilmesi amaclanmaz.
Ayni girdi, ayn1 yontemle her zaman ayni ¢iktiy1 verir; kontrolu
miumkin kilan da budur. Karma, sifreleme degildir ¢unki onu
geri gevirecek bir anahtar yoktur. O, parolanin kendisi degil,
parolanin bir parmak izidir.




Veritabani kaydinin artik okunabilir parola yerine karma
degeri tuttugunu hayal ediyorsun. Kayitlar: ele geciren biri
parolay1 degil, yalnizca karmay1 gorur. Karma, belirgin bir
anlami olmayan karisik karakterler gibi gorunur. Onu okumalk,
saldirgana kullanicinin ne yazdigini sOylemez. Parola
karmasinin 6z budur: islenmis degeri sakla, asla orijinali
saklama.
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Bir oturum a¢cmaya izliyorsun: kullanici bir parola yazar, sistem
onu ayni karma yontemiyle isler ve sonucu saklanan degerle
karsilastirir. Eslesme parolanin dogru oldugu, eslesmeme ise
yanlis oldugu anlamina gelir. Sistem orijinal parolay: hi¢ geri
okumaz; yalnizca islenmis degerleri karsilastirir. Bir sistem,
parolay: hicbir zaman okunabilir bicimde saklamadan bu
sekilde kontrol eder.
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Tuzun, karma isleminden once karistirilan ek veri oldugunu
anliyorsun. iki kullanici ayni parolay: se¢se bile sonu¢ degerini
degistirir. Tuz, karma degerinin yaninda saklanir ki sistem
oturum acmada ayni sureci tekrarlayabilsin. Gizli olmasi
gerekmez; isi her sonucu farkh kilmaktir. Tuz eklemek,
korumay1 buytik olcude iyilestiren basit bir adimdar.
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Her kaydin kendine ait farkl bir tuz degeri aldigini
goruyorsun. Ayni parolalar o zaman farklh saklanan degerler
uretir, boylece tek bir tahmin bir¢ok kaydi agmaz. Bu olmadan,
ayni parolaya sahip iki kullanicinin karmalari ayni olurdu ve
bir saldirgan bunlarn aninda fark edebilirdi. Her kayit icin
farkli bir tuz bu deseni bozar. Bu yiizden tuz degerleri kayitlar
arasinda asla paylasilmamalidir.
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Basit ve hizli bir karmanin tek basina yeterli koruma
saglamayabileceg@ini ogreniyorsun. Hizli isleme, bir saldirganin
ele gecirilmis bir karmaya karsi hizla ¢cok sayida tahmin
denemesine olanak tanir. Hiz sistem i¢in yararhdir ama
saldirgana da yardim eder. Bu yuzden parola karmasi, yavas ve
tahmin edilmesi maliyetli olacak sekilde tasarlanmis yontemler
kullanmalidir. Yalnizca hizli karmalar parola guvenligi icin
yeterli degildir.
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Parolalar okunabilir tutma gibi yaygin hatayi, belki de
veritabaninin yeterince 6zel oldugunu dusunerek fark
ediyorsun. Kayitlar yine de ele gecirilebilir ve o zaman
parolalar aciga cikar. Gizlilik ayarlari, saklanan metnin
okunabilir oldugu gercegini degistirmez. Veritabaninin givenli
oldugunu varsaymak bir koruma degildir. Coziim, okunabilir
parolalar1 saklamay1 birakip onlari karma isleminden
gecirmektir.
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Her kayit icin farkh bir tuz olmadan karma islemi yapma
hatasini fark ediyorsun. O zaman esit parolalar depoda esit
gorunur ve korumayi zayiflatir. Kayitlar ele geciren bir
saldirgan ayni karmalar:1 gruplayip onlan birlikte
hedefleyebilir. Tek bir tahmin o zaman birgok hesabi aciga
cikarabilir. Bu zayifliktan kacinmak icin her kayit icin her
zaman farkh bir tuz degeri kullan.

15




\‘- EEEESSs

Ozetliyorsun: parolalar asla diiz metin olarak saklama c¢iinkil
ele gecirilen kayitlar okunabilir olurdu. Bunun yerine her kayit
icin farkl bir tuzla karma islemi yap, oturum a¢mada islenmis
girdiyi karsilastir ve basit hizli karmalarin tek basina yeterince
korumayabileceg@ini unutma. Aksi halde tek bir sizint1 her
kullaniciy1 ayn1 anda agiga ¢ikarirdi. Bu yolu izle, o zaman
sistemin orijinal parolay1 hi¢ geri okumasi gerekmez.
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