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Yapay zeka istenmeyen
e-postalarn nasil ayirir?
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Yapay zekanin istenmeyen e-postalari nasil ayirdigini merak
edebilirsin. Kisa yanit, bir iletideki bircok ipucuna baktig:i ve
gecmis orneklere dayanarak iletinin istenmeyen olma
olasiligini1 tahmin ettigidir. Tek bir ipucuna gore karar vermez.
Bunun yerine, karar vermeden once birkac sinyali birlestirir.
Bu kitap her ipucunu ve bunlarin adim adim nasil birlikte
calistigini aciklar.



Istenmeyen e-posta, genellikle spam olarak adlandirilir ve
istemedigin postadir. Cogu zaman reklamdir ya da seni bir
seye tiklamaya veya bilgi paylasmaya kandirma girisimidir. Bir
e-posta filtresinin amaci bu iletileri okumak istedigin postadan
ayirmaktir. Iyi bir filtre gelen kutunu temiz tutarken normal
iletilerin ge¢mesine izin verir. Spam'in ne oldugunu anlamak,
filtrenin neden belirli ipuclarini aradigini gérmene yardimci

olur.



Bir filtre, postan icin bir ayiklama kapisi gibi calisir. Gelen her
ileti bu kapidan gecmeli ve ya gelen kutuna ya da spam
klasorune gonderilmelidir. Sistem, tam emin olmasa bile her
bir ileti i¢in karar vermek zorundadir. Karar, iletide bulunan
ipuclarina dayanir. Bu kitabin geri kalani bu ipu¢larinin neler

oldugunu aciklar.



L

Ilk ipucu ileti icerigidir: e-postanin igindeki kelimeler ve
ifadeler. Sistem metni okur ve istenmeyen postada normal
postaya gore daha sik gorunen kelimeleri ve kaliplar: arar.
Ornegin, hemen harekete ge¢ veya smirh teklif gibi ifadeler
spam'de sikca goriunebilir. Ancak sistem, daha sonra gorecegin
gibi tek bir kelimeye guvenmez. Metnin genel kalibina bakar.
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Ikinci ipucu génderen bilgisidir. Sistem iletinin kim tarafindan
gonderildigini, gonderen adresi ve bunun nasil yazildigi dahil
olmak tizere kontrol eder. Garip veya bilinmeyen bir gonderen
bir uyar isareti olabilir. Ornegin, cok sayida rastgele say1
iceren bir adres veya yanlis yazilmis bir sirket adi spam'i
dusundurebilir. Sistem bu bilgiyi ge¢mis iletilerden
ogrendikleriyle karsilastirir. Gonderen ayrintilar her e-
postanin daha tam bir resmini olusturmaya yardimeci olur.

5



Uclincii ipucu baglant: 6zellikleridir. Sistem bir iletinin icindeki
baglantilar, 6zellikle gercekte nereye gittiklerini inceler.

Gergek gibi gorinen ama baska bir yere isaret eden baglantiya
aldatic1 baglanti denir. Ornegin, bir bankaya gidiyor gibi
gorunen ama aslinda farkl bir web sitesine giden baglanti
suphelidir. Baglant1 6zelliklerini kontrol etmek, seni tiklamaya
kandirmaya calisan iletileri yakalamaya yardimci olur.
Baglantilar, diger sinyallerle birlestirildiginde guglu bir
ipucudur.



Sistem gecmis orneklerden ogrenir. Ona, insanlarin zaten
istenen veya istenmeyen olarak isaretledigi bircok eski ileti
gosterilir. Bu orneklerden hangi ipug¢larinin spam ile birlikte
gitme egiliminde oldugunu 6grenir. Ornegin, ge¢misteki bircok
spam iletisi aldatici baglantilar igerdiyse, sistem bu ipucunu
bir uyar olarak ele almay1 6grenir. Orneklerden 6grenmek,
sistemin her durum icin acgik¢ca programlanmadan bilgisini
nasil olusturdugudur.




-

Sistem kesin olarak evet veya hayir demez. Bunun yerine bir
olasilik tahmin eder; bu, iletinin istenmeyen olma olasiligini
gosteren bir sayidir. Ornegin, bir iletinin spam olma olasiligini
yuzde 90 olarak tahmin edebilir. Bu sayi, sistemin bundan
sonra ne yapacagina karar vermesine yardimci olur. Olasilik,
iletide bulunan tum ipuc¢larina dayanir.
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Ipuclan tek tek degil, birlikte tartilir. Tekrarlanan reklam
kaliplar art1 aldatici bir baglanti guigli bir sinyal olusturabilir.
Ornegin, birgok satis kelimesi ve garip bir web sitesine isaret
eden bir baglanti iceren bir ileti, bu ipuc¢larindan yalnizca
birini iceren bir iletiden daha buyuk olasilikla spam'dir.
Ipuclarim birlestirmek daha giivenilir bir tahmin verir. Sistem
karar vermeden once kanitlar: toplar.
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Tek bir kelime sonucu belirleyemez. Normal bir ileti supheli bir
kelime icerebilir, bu yuzden sistemin daha fazla kanita ihtiyaci
vardir. Ornegin, bir arkadasin buldugu harika bir tekliften
bahsedebilir ve yalnizca teklif kelimesi onu spam'e
gondermemelidir. Sistem tek bir kelimeye degil, tim iletiye
bakar. Bu yizden olasiligi tahmin etmeden once birgok
ipucunu birlestirir.
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Sistem bir esik, yani bir karar ¢izgisi kullanir. Belirli bir
olasiligin tizerinde ileti spam klasorine gider. Bu ¢izginin
altinda gelen kutuna gider. Bu ¢izginin nerede durdugu,
filtrenin ne kadar kati1 oldugunu degistirir. Dustiik bir esik, daha
fazla iletinin spam olarak ele alinmasi anlamina gelirken
yuksek bir esik daha azinin ele alinmasi anlamina gelir. Dogru
esigi secmek bir dengedir.
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Bazen normal bir ileti yanhislikla engellenir. Bu, ipuclari
tesadiifen spam gibi gérindiigiinde olur. Ornegin, abone
oldugun bir bilten bir¢cok reklam kelimesi ve bir baglanti
icerebilir, bu yuzden filtre onu spam'e gonderebilir. Bu yaygin
bir hatadir. Ipuclan yaniltici oldugunda iyi egitilmis bir
sistemin bile hata yapabilecegini gosterir.
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Bazen istenmeyen bir ileti gelen kutuna ulasir. Bu, ipuclan
yeterince zararsiz gorindigunde olur. Ornegin, baglanti
icermeyen sade bir dille yazilmis bir spam iletisi filtreden
siyrilabilir. Bu diger yaygin hatadir. Sistemin her istenmeyen
iletiyi yakalayamayacagini gosterir. Baz1 spam'ler her zaman
gececektir.
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——
e —

iki hata zit yonlere ceker. Filtreyi daha kat: yapmak kacan
spam'i azaltir ama daha fazla normal postay1 engeller. Daha
gevsek yapmak engellenen normal postay1 azaltir ama daha
fazla spam'in gecmesine izin verir. Ornegin, esigi diisirmek
daha fazla spam yakalar ama en sevdigin biilteni de
yakalayabilir. Mikemmel bir ayar yoktur. Amag, ¢cogu ileti icin
iyi isleyen bir denge bulmaktir.
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Insanlar filtrenin sonuclarin1 gézden gecirerek gelismesine
yardimci olur. Bir ileti yanlislikla engellendiginde, onu spam
degil olarak isaretleyebilirsin. Bu dizeltmeler sistemin
ogrenebilecedi yeni ornekler olur. Ornegin, engellenen bir
bulteni gelen kutuna geri tasirsan sistem ipuglarini
ayarlayabilir. Zamanla bu incelemeler filtrenin daha iyi
kararlar vermesine yardimci olur. Ogrenme, sistem zaten
kullanimdayken de devam eder.
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Ozetle, sistem bircok ipucunu birlikte degerlendirir ve gecmis
orneklere dayanarak bir olasilik tahmin eder. Ileti icerigine,
gonderen bilgilerine ve baglanti ozelliklerine bakar. Sonucu
tek bir kelime belirlemez. Bu nedenle bazi normal postalar
engellenebilir ve baz1 spam'ler gecebilir. Filtre bu hatalar
dengelemeyi ve geri bildirimle gelismeyi amaclar.
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