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Bir hesaba giris yaptiginda genellikle bir parola yazarsin. ki
adimli dogrulama, girisin parolanin yani sira ikinci bir kontrol
gerektirebilecegi anlamina gelir. Igeri girmek icin yalnizca
parolay: bilmek her zaman yeterli degildir. ikinci kontrol,
telefonuna gonderilen bir kod gibi ekstra bir seydir. iceri
girmene izin verilmeden once her iki kontrolun de ge¢mesi
gerekir.



Parola, kim oldugunu kanitlamak i¢cin yazdigin gizli bir sozcuk
veya ifadedir. Giristeki ilk kontroldur. Hesabini olustururken
belirlersin ve gizli tutarsin. Sistem, yazdigin seyi sakladig:
seyle karsilastirir. Eglesirlerse ilk kontrol gecer. Parola,
bildigin bir seye dayanan bir kanit tarudur.
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Baska biri parolani1 6grenebilir veya tahmin edebilir. Seni
kandirarak aciklamana yol acabilir ya da bir veri ihlalinde
bulabilir. Parola tek kontrolse, onu bilen herkes senin yerine
giris yapabilir. Bu yuzden tek basina bir kontrol basarisiz
olabilir. S1izmis bir parola hesabini acmak icin yeterli
olmamahdar.




Bir giris, parolani ve ardindan bir kontrol daha isteyebilir.
Girise izin verilmeden 6nce her ikisi de ge¢melidir. Once
parolani yazarsin ve sistem onu kontrol eder. Sonra ikinci
kaniti, ornegin bir kodu veya bir onay1 ister. Giris ancak her
ikisi de dogru oldugunda tamamlanir. Iki adimli dogrulamanin
ozu budur.



Parolani girdikten sonra telefonun gibi ayn bir cihazda bir
dogrulama istegi gorunebilir. Girisi tamamlamak i¢in orada
onaylarsin. Istek, onaylamak icin basit bir dokunus veya
yazdigin bir kod olabilir. Ayri cihaz, yalnizca parolanin
saglamadig1 bir seye sahip oldugunu kanitlar. O cihazda
onaylamak ikinci kontroldur.




Iki kontrol farkl kanit tiirleri olmalidir. Yaygin bir eslesme,
bildigin bir sey art1 sahip oldugun bir seydir. Bildigin bir sey
parola veya PIN'dir. Sahip oldugun bir sey telefonun veya bir
guvenlik anahtaridir. iki farkh tir kullanmak girisi gliglendirir.
Her iki kontrol de ayn1 turdense fayda daha kucuktur.
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Iki farkl parola istemek hala yalnizca tek bir kanit turadir.
ikisi de bildigin bir seydir. Bir parola sizarsa digeri de sizabilir
veya tahmin edilebilir. Iki parola illa iki farkli dogrulama
faktoru degildir. Iki faktor elde etmek icin ikinci kontrol, sahip
oldugun bir sey gibi farkl bir tir olmalidir.
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Bildigin bir sey, zihnindeki bilgiye dayanan kanittir. Ornekler
arasinda bir parola, bir PIN veya guvenlik sorularinin yanitlari
yer alir. Bu, yaygin iki adimh kurulumdaki ilk faktordur.
Kendini kanitlamak i¢in onu yazarsin veya soylersin. Bilgiye
dayali kanitin kullanimi kolaydir, ancak unutulabilir veya biri
ogrenirse ¢alinabilir.



Sahip oldugun bir sey, elinde bulundurdugun bir nesneye
dayanan kanittir. Ornekler arasinda telefonun, bir giivenlik
anahtar veya akilli kart yer alir. Bu, genellikle ikinci faktordur.
Girisi onaylamak icin nesneyi kullanirsin, 6rnegin
telefonundaki bir isteme dokunursun. Sahiplige dayali1 kanitin
bir saldirgan tarafindan kopyalanmasi daha zordur ¢cunku
fiziksel 6geye ihtiyac duyar.




Iki faktorle, yalmizca calinmis bir parola yeterli degildir.
Saldirganin ayrica telefonun gibi ikinci 6geye de ihtiyaci olur.
Bu, hesaba girmeyi ¢ok daha zorlastirir. Biri parolani 6grense
bile ikinci kontrol olmadan giris yapamaz. iki faktor, yalnizca
parolanin saglamadigi bir engel ekler.
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Tum ikinci kontroller esit derecede guglu degildir. Bazi
yontemlerin atlatilmasi digerlerinden daha kolaydir. Kisa
mesajla gonderilen bir kod ele gecirilebilirken bir guvenlik
anahtarinin taklit edilmesi daha zordur. Yontemin gucu
onemlidir. Mimkiin oldugunda daha gugla bir ikinci faktor segc,
c¢unki zayif yontemler daha az koruma saglar.
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Hesab1 gercekten korumak icgin sistem dogru uygulanmalidir.
Zayif bir kurulum fayday: ortadan kaldirabilir. Ornegin, bir
ayar degistirilerek ikinci kontrol atlanabiliyorsa koruma
kaybolur. Dogru kurulum, her iki kontroliin de her zaman

gerekli olmasi1 demektir. Ayrica ikinci kontrolun bir saldirgan
tarafindan kolayca kapatilamamasi1 demektir.
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Hesap kurtarma secgenekleri en zayif halka haline gelebilir.
Kurtarma kotuye kullanilmaya elverisliyse ikinci kontrol
atlanabilir. Ornegin, biri tahmin edilebilir bir soruyu
yanitlayarak parolani sifirlayabiliyorsa ikinci faktoru
atlayabilir. Kurtarma yollarinin da guclu korumaya ihtiyaci
vardir. Birinin ikinci kontrol olmadan iceri girmesine izin
vermemelidirler.
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Yaygin bir hata, iki parolayi iki faktor olarak gormektir. Bu,
bildigin bir sey olan tek bir kanit tiruni tekrarlar. Sahip
oldugun bir sey gibi ikinci bir tiur eklemez. Her iki parola da
ogrenilirse hesap agiktir. Iki adimli dogrulamanin faydasini

gormek icin ayni tirden iki tane degil, iki farkh kanit tira
kullan.
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Bir baska hata, girisi koruyup kurtarmayi zayif birakmaktir.
Saldirganlar kurtarma yoluyla ikinci kontrolun etrafindan
dolasabilir. Kurtarma yalnizca bulabilecekleri bilgileri istiyorsa
hesab sifirlayip ikinci faktoru atlayabilirler. Kurtarmayi da
giris kadar 6zenle giivence altina al. Aksi halde ikinci kontrol
tamamen atlanabilir.




Bir parola arti1 farkh bir ikinci kontrol, girisi kirilmasi1 daha zor
hale getirir. Yalnizca parolay: bilmek her zaman yeterli
degildir. Bildigin bir sey ve sahip oldugun bir sey gibi iki farkl
kanit turd kullan. Mimkin oldugunda daha gigli yontemler
se¢. Ayrica kurulumun dogru ve kurtarma yollarinin giivenli
oldugundan emin ol, ¢iinkii bunlar korumay1 zayiflatabilir.
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