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Soru basit: simetrik ve asimetrik sifreleme arasindaki fark
nedir? Kisa yanit, simetrik sifrelemenin veriyi hem kilitlemek
hem de agmak igin tek bir ortak gizli anahtar kullandigi,
asimetrik sifrelemenin ise birbiriyle baglantili bir anahtar cifti
kullandigidir: bir agik anahtar ve bir 6zel anahtar. Bu kitap her
parcayl adim adim aciklar; boylece nasil farklilastiklarini ve
nasil birlikte ¢alistiklarini gorursun.
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Anahtar, veriyi kilitlemek ve agmak icin kullanilan bir bilgi
parcasidir. Veri bir anahtarla kilitlendiginde karistirilir ve
okunamaz hale gelir. Yalnizca dogru anahtara sahip olan kisi
kilidi acip 6zgiin mesaj1 okuyabilir. Dogru anahtar olmadan

karistirilmis veri korunmus kalir. Anahtarlar tum sifrelemenin
kalbidir.




Sifreleme, okunabilir veriyi karistirilmis veriye donusturur.
Sifre ¢cozme, bu karistirilmis veriyi yeniden okunabilir veriye
donusturur. Anahtarlarin denetledigi iki eylem bunlardir.
Sifrelerken mesaji1 karistirmak icin bir anahtar kullanirsin.
Sifreyi ¢ozerken onu ¢ozmek icin bir anahtar kullanirsin.
Anahtarlar olmadan sifreleme ve sifre cozme gerceklesemez.
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Simetrik sifrelemede ayni tek anahtar her iki isi de yapar:
veriyi sifreler ve verinin sifresini ¢cozer. ikinci bir anahtar
devreye girmez. Gonderen mesaji kilitlemek i¢cin anahtari
kullanir, alic1 da kilidi agcmak icin ayni anahtar1 kullanir. Bu,
simetrik sifrelemeyi basit ve hizli kilar, cunku tum surec icin
yalnizca bir anahtar gerekir.



Simetrik sifrelemedeki puf noktasi, her iki tarafin da aym gizli
anahtara onceden sahip olmasi gerektigidir. Bu anahtar diger
kisiye guvenli bicimde ulastirmak zor kisimdir. Anahtar
paylasilirken biri onu ele gecirirse tum mesajlar okuyabilir. Bu
yuzden ortak gizli anahtar guvenli bir kanaldan iletilmelidir;

bu da her zaman kolay degildir.
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Her biri ayn1 anahtara sahip iki kisiyi dusun. Biri kutuyu
anahtarla kilitler ve gonderir. Digeri kutunun kilidini ayni
anahtarla acgar. Bu tek ortak anahtar, simetrik sifrelemenin tum
fikridir. Her iki taraf da guvenli iletisim kurabilmeden once
ayni gizli anahtara sahip olmaldair.
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Asimetrik sifreleme, birbiriyle baglantili iki farkli anahtar
kullanir. Bir anahtarin kilitledigini diger anahtar agar. Bu iki
anahtar bir c¢ift olusturur: bir acik anahtar ve bir 0zel anahtar.
Acik anahtar veriyi kilitlemek icin, 6zel anahtar ise kilidi

acmak icin kullanilir. Iki anahtar matematiksel olarak iliskilidir
ancak birbirinden turetilemez.




Acik anahtar herkesle acikca paylasilabilir. Anahtarin sahibine
gonderilen veriyi kilitlemek icin kullanilir. Agik anahtarini sana
mesaj gondermek isteyen herkese verebilirsin. Onlar mesaji
senin acik anahtarinla sifreler ve yalnizca senin 0zel anahtarin
sifreyi ¢ozebilir. Acik anahtarin gizli tutulmasi gerekmez.
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Ozel anahtar sahibi tarafindan gizli tutulur ve asla paylasilmaz.

Acik anahtarin kilitledigi seyin kilidini agabilecek tek anahtar
odur. Ozel anahtarini giivende tutarsan, acik anahtarinla
sifrelenmis mesajlar1 baska kimse okuyamaz. Ozel anahtar
dikkatle korunmalidir ¢unki sirlarinin anahtari odur.
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Isteyen herkese acik asma Kkilitler dagitan birini diisiin. Bu
asma kilitler acik anahtarlar gibidir. Herkes bir kutunun
uzerine asma kilidi kapatip onu kilitleyebilir. Ancak yalnizca
eslesen anahtan saklayan kisi asma kilidi acabilir. Ozel
anahtar, sahibi tarafindan gizli tutulan o eslesen anahtardir.

10




Asimetrik sifrelemenin buyuk avantaji, iki tarafin onceden bir
gizli anahtar alisverisi yapmasina gerek olmamasidir. Acik
anahtar tehlike olmadan acgikca dolasabilir. Herkes bir mesaji
sifrelemek icin acik anahtari kullanabilir, ancak yalnizca o6zel
anahtarin sahibi sifreyi ¢ozebilir. Bu, simetrik sifrelemenin
ortak sir sorununu gozer.




Asimetrik yontemler simetrik olanlardan daha yavas ve daha
agirdir. Daha fazla hesaplama giicu gerektirir ve buyuk
miktarda veriyi sifrelemek igin ideal degildir. Bu yuzden
asimetrik sifreleme genellikle gercek veri aktarimi i¢in
kullanilmaz. Bunun yerine anahtar anlasmasi ve dijital imzalar
gibi daha kucuk gorevler icin kullanilir.
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Iki yontem siklikla birlestirilir; her biri en iyi yaptig: isi
ustlenir. Asimetrik sifreleme, anahtar uzerinde anlasma gibi
zor kurulum islerini yurutur. Simetrik sifreleme hizli oldugu
icin asil veri yukunu ustlenir. Bu birlesim sana hem guvenlik
hem de hiz verir. Ginimuzde ¢cogu guvenli baglanti iki yontemi
birlikte kullanir.

13



Guvenli bir baglant: kurulurken anahtar anlasmasi igin
asimetrik yontemler kullanilir. Bu, her iki tarafin guvenle ortak
bir gizli anahtar tizerinde anlasmasini saglar. Ortak gizli
anahtar uzerinde anlasildiktan sonra gercek veri aktarimi icin
simetrik sifreleme devreye girer. Asimetrik kisim anahtar
alisverisini, simetrik kisim ise veriyi korur.
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Tipik karisikliklar1 gider: acik anahtar gizli degildir;
paylasilmak icindir. Ozel anahtar asla paylasilmaz; sahibinde
kalir. Simetrik daha guvenli demek degildir; her yontemin
kendi rolu vardir. Simetrik daha hizlidir, asimetrik anahtar
alisverisi sorununu c¢ozer. ikisini birlikte kullanmak iki
dunyanin en iyisini verir.
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Ozetle: simetrik sifreleme, veriyi hem kilitlemek hem de agmak
icin tek bir ortak gizli anahtar kullanir. Asimetrik sifreleme,
acik anahtarin kilitledigi ve 6zel anahtarin kilidini agtig1 bir
acik-0zel anahtar ¢ifti kullanir. Birlikte baglantilar giivence
altina alirlar; anahtar anlasmasi i¢in asimetrik, veri i¢in hizli
simetrik sifreleme kullanilir.




